FISA DISCIPLINEI

1. Date despre program

1.1 Institutia de invatamant superior UNIVERSITATEA DIN ORADEA

1.2 Facultatea FACULTATEA DE INGINERIE ELECTRICA SI
TEHNOLOGIA INFORMATIEI

1.3 Departamentul INGINERIA SISTEMELOR AUTOMATE SI
MANAGEMENT

1.4 Domeniul de studii INGINERIA SISTEMELOR

1.5 Ciclul de studii MASTER

1.6 Programul de studii/Calificarea SISTEME AUTOMATE AVANSATE /MASTER

2. Date despre disciplina

2.1 Denumirea disciplinei Managementul securitatii informatiei

2.2 Titularul activitatilor de curs Prof.univ.dr.habil. Daniela Elena POPESCU

2.3 Titularul activitatilor de Prof.univ.dr.habil. Daniela Elena POPESCU

laborator/proiect

2.4 Anul destudiu | I [ 2.5 Semestrul |1 | 2.6 Tipul de evaluare | Ex | 2.7 Regimul disciplinei | DSI

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe saptdmana 4 din care: 3.2 curs 2 | 3.3 laborator /proiect 2

3.4 Total ore din planul de invatdmant 56 | din care: 3.5 curs 28 | 3.6 laborator /proiect 28

Distributia fondului de timp ore ore

Studiul dupa manual, suport de curs, bibliografie si notite 28

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 28

Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri 32

Tutoriat

Examinari 6

Alte actiVItati......cocevveeeereeeereeenenenee,

3.7 Total ore studiu individual 94

3.9 Total ore pe semestru 150

3.10 Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum

4.2 de competente

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a - Cursul se poate desfésura fata in fata sau on-line”

cursului - prezentd la minim 50% din cursuri

5.2. de desfasurare a - Seminarul/laboratorul/proiectul se pot desfasura fata in fata sau on-line
laboratorului /proiectului - Prezenta obligatorie la toate laboratoarele;

- Studentii trebuie sa fi parcurs partea teoretica a lucrarii;
- Se pot recupera pe parcursul semestrului maxim 4 lucrari (30 %);
- Frecventa la orele de laborator sub 70% conduce la refacerea disciplinei




6.1. Competentele specifice acumulate

Competente

profesionale

C4. Configurarea si implementarea sistemelor de conducere aferente actionarilor electrice,
actionarile electrice avansate

Competente
transversale

CT1. Aplicarea, in contextul respectdrii legislatiei, a drepturilor de proprietate intelectuala (inclusiv transfer
tehnologic), a metodologiei de certificare a produselor, a principiilor, normelor si valorilor codului de etica
profesionald in cadrul propriei strategii de munca riguroasa, eficienta si responsabila

6.2. Rezultatele asteptate ale invatarii

1. Studentul/absolventul cunoaste instrumentele software si hardware utilizate in modelarea, simularea si

2. Studentul/absolventul identifica, selectarea si evaluarea in calitate de utilizator, de software dedicat
tehnologii WEB pentru aplicatii din ingineria sistemelor, tehnologia informatiei §i comunicatiilor.

1. Studentul/absolventul implementeaza solutii de automatizare bazate pe tehnologii moderne, inclusiv

2. Studentul/absolventul identifica tehnologiile de programare specifice dezvoltarii de aplicatii in sisteme
automate avansate si informatica industriald. Studentul/absolventul utilizeaza tehnologiile WEB 1in re-
zolvarea de probleme bine definite din ingineria sistemelor si in aplicatii ce impun utilizarea de software in
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1. Studentul/absolventul coordoneazd echipe interdisciplinare pentru dezvoltarea si implementarea

2.Studentul/absolventul are o comportare onorabild, responsabild, etica, in spiritul legii pentru a asigura

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul general al disciplinei

Disciplina are ca obiectiv familiarizarea cu problemele de securitate a
informatiei, cu ceea ce reprezinta vulnerabilitatile datelor, cu modul in
care se pune problema protectiei sistemelor atat neconectate in retea
cat si a celor conectate in retea.

7.2 Obiectivele specifice

Cursul isi propune prezentarea caracteristicilor de baza ale problemelor
de securizare a informatiei.

In final se doreste dezvoltarea capabilitatilor de devoltare a politici de
securitate in ansamblu in vederea protejarii informatiei

Laborator: Parcurgerea materialului de curs cuprin in Modulul 1
CISCO

Proiect: Urmarirea riscurilor si a vulnerabilitatilor la care se expun
structurile unei institutii considerate ca si studiu de caz cu identificarea
masurilor de protectie care se impun

8. Continuturi

8.1.Curs

Metode de predare Observatii

1. Securitatea prelucrarii informatiei, protectia valorilor,
Caracteristici ale intruziunii prin computere, Atacuri,
Semnificatia securitdtii computerelor, Scopurile securitatii,
Confidentialitatea, Integritatea, Disponibilitatea, Vulnerabilitati -
ale hardware-ului, ale software-ului, Vulnerabilitati ale datelor,
Infractorii computerelor, Metode de aparare, Controale, Viitorul

in domeniu

®  Expunerelibera curs cu
videoproiector/
retroproiector si tabla
intr-o maniera interactiva:
punctate din cand in cand
intrebari pentru studenti

28 ore




2. Protectia calculatoarelor neconectate in retea, Autentificarea
utilizatorului, Sisteme cu parole, Avantajele sistemelor cu parole,
Dezavantaje, Reguli pentru cresterea securitatii asigurate de
sistemele cu parole, Protectia prin criptare, Autentificarea bazata
pe chei cifrate, Autentificarea bazata pe ceva ce utilizatorul este,
Sisteme de autentificare biometrice, Utilizarea amprentelor in
autentificare

1. Controlul acces: * Identificare * Autentificare Trei factori » O
singura logare * Condamnare unica ¢ Control acces cu subiecte si
obiecte * Modul de control al accesului (DAC, non-DAC, MAC
si RBAC) ¢ Bell-LaPadula, Biba, Clark-Wilson, si arhitectura
Zidul Chinezesc * Managementul identitatilor * Cloud computing
2. Elemente avansate de comunicatie si de retea: Modelele de
interconectare a sistemelor deschise (OSI) si a protocolului de
control al transmisiei / protocolului de internet (TCP / IP) ¢
Configuratii de retea pentru autobuz, stea si token ring ©
Protocoale comune in suita TCP / IP « Porturi utilizate cu
protocoale comune ¢ Diferite arhitecturi de retea precum Internet,
intranet, extranet si * zone demilitarizate (DMZ) ¢ Protocoale de
securitate wireless, cum ar fi Confidentialitate echivalenta cu fir
(WEP), Acces protejat Wi-Fi (WPA) si WPA2 « Tehnologii fara
fir precum Bluetooth, RFID, 802.11, WiMax, GSM, 3G si NFC
3. Elemente de comunicatie si de retea: * Metode de
telecomunicatii utilizate pentru a accesa internetul ¢ Securizarea
protocolului Voice over Internet (VoIP) cu Secure Real-Time ©
Protocol de transport (SRTP) e Filtrarea pachetelor, firewall-urile
si firewall-urile de aplicatie * Apara diversitatea cu firewall-uri ¢
Diferentele dintre firewall-urile bazate pe retea si gazda ¢ Riscuri
si vulnerabilitati legate de solutiile de acces la distanta  Diferite
protocoale de tunelare utilizate cu acces la distanta « Metode de
autentificare utilizate cu acces la distanta « Controlul accesului la
retea

4. Diferente intre hackeri si crackeri * Diferente intre whitehats,
blackhats, and grayhats  Atacuri de refuz de serviciu si atacuri de
refuz de serviciu distribuite (Denial-of-service and distributed
denial-ofservice attacks) * Botnets si zombi ¢ Sniffers si sniffing
atacuri * Exploatari zero-day * Amenintari persistente avansate
Tacticile de inginerie sociald ¢ Importanta instruirii pentru a
reduce atacurile de inginerie sociala

5. Cod si Activitate malitioasa: Diferite tipuri de virusuri ®
Diferente intre virusi, viermi, cai troieni si bombe logice * Seturi
de radacini, trape, usi din spate si programe spion * Diferente
intre detectare pe baza de semnatura si detectare pe baza de
euristica ¢ pentru software antivirus ¢ Importanta pastrarii la zi a
definitiilor semnaturii antivirus ¢ Utilizarea filtrelor de spam si a
dispozitivului de filtrare a continutului * Principiul celui mai mic
privilegiu si cum poate ajuta la prevenirea infectiilor * Educarea
utilizatorilor despre practicile

6. Cod si activitate rau intentionata: * Diferite tipuri de virusuri *
Diferente intre virusi, viermi, cai troieni si bombe logice * Seturi
de radacini, trape, usi din spate si programe spion ¢ Diferente
intre detectare pe baza de semnatura si detectare pe baza de
euristica pentru antivirusuri * Importanta pastrarii actualizarii
definitiilor semnaturilor antivirus ¢ Utilizarea filtrelor de spam si
a dispozitivului de filtrare a continutului * Principiul celui mai
mic privilegiu si cum poate ajuta la prevenirea infectiilor ¢
Educarea utilizatorilor despre practicile informatice sigure ¢ Lista
de vulnerabilitati si expuneri comune

in scopul cresterii
gradului de interactivitate
Indicarea unor teme

pentru documentare si
studiu individual




7. Risc, raspuns si recuperare: ¢ Definirea riscului, amenintarilor,
vulnerabilitatilor si impactului ¢ Patru metode principale de
gestionare a riscului: atenuarea (mitigate), evitarea, transferul si
acceptarea * Definitia riscului rezidual * Pasii folositi in evaluarea
riscurilor * Diferentele dintre analiza cantitativa si cea calitativa ¢
Pasi in raspuns la incident: pregatirea, detectarea, analiza,
retinerea, eradicarea, * recuperare $i activitati post incidente

8. Monitorizare si analiza: * Alerte de securitate si fals pozitiv ¢

Sisteme de detectare a intruziunilor bazate pe retea si bazate pe
gazda  Sisteme de prevenire a intruziunilor * Metode de
detectare si prevenire a atacurilor ¢ Verificatoare de integritate a
fisierelor « Honeypots, plase de miere si celule captusite ¢
Managerii de evenimente si incidente (Event And Incident
Managers), cu ar fi SIM-urile, managerii de evenimente de sistem
(System Event Managers - SEMs) si SIEMs e tipuri de teste
pentru evaludri de vulnerabilitate * Instrumente de evaluare a
vulnerabilitati (Instrumente de evaluare a vulnerabilitatii)
Testele de penetrare

9. Controale si contramasuri: * Obiectivele contraalelor si
contramasurilor * Diferenta dintre controale preventive, detective
si corective  Diferenta dintre management, si controale tehnice si
operationale  Utilizarea intaririi unui sistem pentru control ¢
Diferente intre politici si proceduri * Controale de baza, cum ar fi
controlul modificarilor si gestiondrii configuratiei ¢ Utilizarea
discurilor RAID pentru a asigura toleranta la erori * Utilizarea
esecului la nivelul clusterelor (fail over of clusters) pentru a va
proteja impotriva pierderilor unui server ¢ Diferite tipuri de copii
de rezerva (backups), cum ar fi complet, diferential si
incremental

10. Audit: » Valoarea auditului pentru fortarea raspunderii ®
Niveluri de taiere * Trasee de audit * Diferite tipuri de jurnale de
audit utilizate pentru a crea trasee de auditie * Audituri de
securitate, cum sunt fi auditori de parole si auditori de politici de
securitate « Controlul configuratiei * Managementul schimbarii
11. Operatiuni de securitate : * Clasificari de data, cum ar fi
confidential, Sensibil, Privat si Public « Diferenta dintre date in
repaus si date in migcare ¢ Diferite elemente ale politicilor de
gestionare a datelor « Componente ale unei baze de date, cum ar
fi randuri, chei primare si chei strdine * Riscuri legat de inferenta
date * Cerinte de reglementare legat de PII, PHI si companii
detinute public * Componenta de gestionare a activelor ®
Diferentele dintre certificare si acreditare ¢ Criteriile comune si
nivelurile sale de evaluare * Utilizarea unui cadru de gestionare a
riscurilor cu un proces de certificare si acreditare  Diferite faze
ale unui ciclu de viata la dezvoltarea sistemului

12. Administrare si planificare securitate : * Continutul si
caracteristicile politice de securitate * Cresterea gradului de
constientizare a politicilor de securitate * Planuri de continuitate a
afacerilor * Analiza impactului asupra afacerilor * Planuri de
recuperare in caz de catastrofa ¢ Diferentd Intre un BCP si DRP
Locatii alternative precum shot sites, cold sites, si warm sites ®
Organizatii de securitate precum NIST si SUA — CERT

13. Prevederi legale: * Criminalisticd computerizata (Computer
forensics) ¢ Trei faze ale unei anchete criminalistice pe calculator
* Importanta protejarii dovezilor « Cum sa protejezi memoria




RAM volatila si datele de pe unitatile de disc « Diferenta dintre
abuzul de calculator si criminalitatea computerizata « Cum
contribuie vacantele obligatorii si rotirea locurilor de munca la
prevenirea fraudei Unele dintre legile destinate protejarii datelor
personale

14. Managementul securitatii informatiei, suita de protocoale ISO
27000, GDPR

Bibliografie

1. Notite de curs (slide-uri) puse la dispozitie studentilor in format electronic pe platforma Office 365

2. Deborah Russel and . mul 1 CISCOmaterialului de curs cuprin in Mprotectie care se impuncareamilor de cautare
specifici IA notiunilor generale legaG.T. Gangemi Sr, Computer security basics, Editura O’Reilly & Assoc, ISBN:0-

937175-71-4, 1993

3. Stallings W, Cryptography and Network Security Principles and Practice, Thhird Edition, Prentice Hall, 2003,
4. K.Hwang, F.A Briggs, Computer Architecture and Parallel processing, Mc Graw - Hill Book company 1987

5. Artech House, Fundamentals of Network Security, Artech House

6. D.E.Popescu, Managementul securitatii informatiei, Editura Universitatii din Oradea, 2012

7. ITIL
8.3. Proiect Metode de predare Observatii
1. Prezentarea specificarilor de proiectare Rezultatele

2. Analiza vulnerabilitatilor existente pentru studiul de caz luat in
considerare

3. Analiza riscurilor existente pentru studiul de caz luat in
considerare

4. Clasificarea informatiei cu stabilirea politicilor de securitate
pentru cazul considerat

5. Identificarea solutiilor pentru cresterea securitatii cu stabilirea
politicilor de securitate concrete pentru cazul considerat

6. Trasarea tehnicilor de auditare pentru mentinerea securitatii la
nivelul obiectivului analizat

7. Predarea proiectului

Discutii si recomandari legate
de temele primite spre
rezolvare prin temele de
proiect abordate

activitatilor de
proiect sunt
prezentate in plen la
nivel de grupa

28 ore

Bibliografie

1. D.E.Popescu, Managementul securitatii informatiei, Editura Universitatii din Oradea, 2012

2. Modulul Moodle cu lucrarile de proiect
3. Webografie recomandata in cadrul orelor de proiect

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,

asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

=  Continutul disciplinei se regaseste in curricula specializarilor de Calculatoare si Tehnologia Informatiei si din
alte centre universitare care au acreditate aceste specializari (Universitatea Tehnicd din Cluj-Napoca,
Universitatea din Craiova, Universitatea ,,Politehnica”din Timisoara, Universitatea Gh. Asachi Iasi, etc), iar
cunoasterea arhitecturii si organizarii sistemelor de calcul precum si a modului de functionare si proiectare a
acestora este o cerinta stringenta a angajatorilor din domeniu (Rds&Rcs, Plexus, Neologic, Celestica, Keysys

etc).

10. Evaluare

Tip activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere din nota finala

10.4 Curs

- pentru nota 5 este
necesara cunoasterea
notiunilor fundamentale
cerute in subiecte, fara a
prezenta detalii asupra
acestora

- pentru nota 10, este
necesara cunoasterea
amanuntita a tuturor
subiectelor

Evaluarea se poate face fata
in fatd sau on-line in
functie de situatia impusa

50 %




10.5 Proiect - pentru nota 5, cunoasterea | Testare cunostiinte + 50%
in linii mari a alternativelor | aplicatie practica
de solutionare a temei de

proiect primita Intrebarile sunt puse pe
Concret: Pentru nota 5: baza referatelor intocmite
raspuns corect la minim 1/3 | in cadrul activitatilor de
din intrebarile primite cercetare cuprinse in orele
legate de tema proiectului de proiect

- pentru nota 10,
cunoasterea detaliata a
solutiei propuse cu
prezentarea unor analize
comparative pentru
demonstrarea eficientei
acesteia.

Concret: Pentru nota 10:
raspuns corect la toate
intrebarile legate

10.7 Standard minim de performanta

Asimilarea unor cunostinte detaliate despre vulnerabilitati, riscuri si solutii de securitate in gestionarea si vehicularea
informatiei intr-o companie

problemelor care necesitd aplicarea de principii si reguli respectdnd normele deontologiei profesionale.

Asumarea responsabild de sarcini specifice in echipe plurispecializate si comunicarea eficienta la nivel institutional.
Dezvoltare a spiritului de echipd, spiritului de ajutorare reciprocd, constientizarea importantei pregatirii pe parcursul
semestrului pentru obtinerea rezultatelor bune si durabile, constientizarea importantei cautarii, cercetarii proprie legate de
invatare (biblioteca, internet), cultivarea unei discipline a muncii, efectuate corect si la timp

Data completarii Semnadtura titularului de curs Semnatura titularului de proiect

15.09.2025 Prof.dr.habil.D.E.Popescu Conf. dr. ing. Gergely Eugen loan
e-mail : depopescu@uoradea.ro e-mail : egergely@uoradea.ro

Data avizarii in departament Semnatura directorului de departament

18.09.2025 Prof.univ.dr.ing. Helga Silaghi

E-mail: hsilaghi@uoradea.ro
http://hsilaghi.webhost.uoradea.ro/

Data avizarii in Consiliul facultatii
25.09.2025

Semnatura Decan
Conf. dr. ing. Gergely Eugen loan
e-mail : egergely@uoradea.ro




