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Propagarea undelor radio {unde electromagnetice, radiatia electromagnetica,
polarizarea undelor electromagnetice, propagarea undelor electromagnetice
in benzile de frecventa UL/UM/US/UUS/microunde, calculul lungimii de unda,
etc.);
Fad%ng si marginea de fading;
Tipuri de modulatii ale semnalelor de radiofrecventd utilizate de
echipamentele de radiocomunicatii;
Antene: parametrii caracteristici antenelor de radiccomunicatii, principii de
functionare, elemente componente, tipuri de antene;
Raportul de unda stationara (VSWR). definitie, modul de calcul, metode de
méasurare;
Circuite electronice pasive si active (circuite R-L-C, filtre, oscilatoare,
componente electronice pasive: rezistoare, condensatcare, bobine,
dispozitive pentru microunde, componente electronice active: franzistoare,
etc);
Emitatoare si receptoare de radiofrecventa: scheme bloc, blocuri functionale
componente {amplificatoare AF, amplificatoare RF de putere, circuite PLL,
filtre, surse de alimentare, modulatoare RF, detectoare RF, etc.);
Utilizarea ALE si LQA Tn comunicatii US;
Calcului si transformarea puterilor semnalelor de radiocomunicatii (W, mW Tn
dB, dBm si invers),
Prelucrare semnalelor digitale, convertoare analog numerice;
Structura si multiplexarea cadrelor E1, E2, E3, STM; B
Tehnici de multiplexare si acces multiplu utilizate in retele de radiocomunicatii
Comunicatii radio in standard TETRA (Terrestrial Trunked Radio),
Retele de radiocomunicatii UUS si microunde;
Retele de radiocomunicatii pe unde scurte;
Tipuri de sateliti utilizati in telecomunicatii si comunicatii prin satelit in
tehnologie VSAT,; :
Localizarea GPS;
Retele de calculatoare;
Configurarea echipamentelor switch si router in retelele de calculatoare;
Tipuri de refele (LAN, WAN, MAN, WLAN, etc.);
Modelele OSI si TCP/IP pentru arhitecturile de retea;
Utilizarea VPN;
Protocoale de retea (IP, TCP, UDP, etc.);
Configurarea echipamentelor de tip ruter si switch: adrese IP, rute IP, VLAN-
uri, etc

Neclasificat
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Tehnologia ATM in retele de comunicatii digitale.

Medii de transmisii in retelele de telecomunicatii {cabluri de cupru si fibra
optica);

Tehnologii PDH, SDH, WDM in refelele de comunicafii digitale. Rolul retelelor.
Chestiuni generale;

Tehnologii ATM, IP/MPLS in retelele de comunicafii digitale. Descriere
generala;

Prezentarea serviciilor ce pot fi implementate intr-o retea WAN in tehnologie
Ethernet;

Implementarea si administrarea retelelor de cablare structurata;

Utilizare PC: Sistem de operare Windows, Microsoft Office (Word, Excel,
Powerpoint), diagnosticare probleme de retea.

Bibliografia orientativa a concursuiui

Complemente de unde electromagnetice - Editura Tehnicd, Bucuresti, 2010 — Gh.
Gavrila;

Retele de telecomunicatii - Editura Thalia, Bucuresti, 2005, Tatiana Radulescu;
Retele de Calculatoare - Andrew S. Tanenbaum;

European Standard - ETSI EN 300 392 Terrestrial Trunked Radio (TETRA);
European Standard — ETS! I[EEE 802.16e-2005 — Mobile Broadband Wireless
Access;

Comunicatii Mobile Teresire - Editura Tehnica, Bucuresti, 1999, lon Marghescu,
Nicolae Cofanis, Stefan Nicolaescu.

Comunicatii Digitale Avansate — Editura Tehnid 1984 — Camilo Feher, Traducator
Cornel Sterian

Comunicatii prin satelit - Editura Matrix Rom, Bucuresti, 2003, Titu Bajenescu.
Telefonia digitala in retelel de telecomunitii — acces, transport, gestiune. Sorina
Zaharan;

Retele de telecomunicatii. Ed. Thalia, 2005, T. Radulescu.

Retele digitale in telecomunicatii, vol.2 ~B-ISDN sgi ATM. Sistemul de
semnalizare cu canal SS7. Ed. Mediamira, V. Dobrota;

Cabluri de telecomunicatii. T.Ghita, Ed.Tehnica, 1990;

Transmisii prin fibre optice. V. Doicaru, M. Parvulescu, Ed. Militard, 1894

Cisco CCNA:

internet.

Neclasificat
2/2




™~

oo AW

~

8.

9.

_ TEMATICA PENTRU EXAMINAREA CANDIDATULUI 9
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. Sisteme de comutatie:

a. Sisteme de comutatie analogice si digitale

b. Vedere de ansamblu asupra retelei de telefonie fixa. Aspecte generale si definitii
legate de retelele telefonice;

c. Conversia analog/digitald Tn sistemele telefonice digitale. Multiplexul primar PCM.
Structura cadrelor PCM eurapean (1) si american (T1);

d. Transmisia si sincronizarea cadrelor E1 i T1. Alarmele asociate cadrelor E1 si T1.

e. Masuratori in telecomunicatii; nivel de transmisie, unitdli de masura,
generatoare si indicatoare de nivel;

Relele de cablare structuratd. Materiale, scule, aparate de masura st control utilizate Tn

tehnologia cablarii structurate.

Cabluri telefonice din cupru si fibrd optica (clasificare, caracteristici).

Tehnici de realizare a infrastructurilor de fibra optica.

Conectori si cabluri utilizate in tehnologia infarmatiei.

Modelul de referinia OSIISO. Avantaje, importanta si rolul nivelelor O3S,

comunicatia punct-la-punct si procesul de incapsulare a datelor.

Modelul de referintd TCF/IP. Avantaje, importanta si rolul nivelelor TCP/IP, mesaje

de eroare si control (ICMP).

Protocoale de nivel Transport. TCP, UDP, porturi TCP si UDP, porturi pentru

servicii, porturi pentru clienti, modeld client-server.

Protocoale de nivel Aplicatie: DNS, FTP, TFTP, HTTP, SMTP, SNMP, Telnet.

10.WAN si nivelul OSI, protocoale WAN de nivel 1 sj nivel 2, PPP, ISDN Frame-

Relay.

11. Retele de calculatoare:

a. Infrastructura retelelor de date. Interconectarea retelelor LAN in refelele WAN,;
b. Echipamentele de retea CISCO (configurare echipamente switch, router);

¢. Routere si firewall-uri, arhitectura client- server,

d. Echipamente wireless, securizarea comunicatiilor wireless.

12. Sisteme de radiccomunicatii;

a. Comunicatii radio in standard TETRA (Terrestrial Trunked Radio). Arhitectura unei

retele TETRA,

Servicii asigurate de sistemele radio cu acces multiplu TETRA;

Mod de asigurare a confidentialitatii comunicatiilor radio TETRA,

Localizarea GPS;

Tipuri de sateliti pentru telecomunicatii;

Radiocomunicatii prin satelit VSAT. Tipuri de echipamente, orientarea antenei

si servicii asigurate;

g. Radiocomunicatii Unde Scurte. Propagare, tipuri de echipamente si servicii
asigurate.

-0 Q0o

Neclasificat
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Bibliografie orientativa:

1. Tatiana Radulescu - Retele de Telecomunicatii, Ed. Teora.

2. K. Feher - Comunicatii digitale avansate, (vol. 1 si 2).

3. Documentaiii de sisteme de operare (instalare si configurare, administrare,
utilitare), documentatii servere Internet, documentatii de echipamente, www.

4. Adrian Munteanu 3| Valerica Greavu Serban - Retele iocale de calculatoare
proiectare si administrare.

5. Emanuela Cerchez - Internet. Utilizarea Retelei Internet.

6. Gilbert Held - Comunicatii de date.

7. Terry Ogletree - Retele de calculatoare - depanare si modernizare.

8. Peter Norton — Secrete PC;

9. Jonathan Davidson - Voice over IP fundamentals - Indianapolis, Cisco Press, 2007.

10.Polgar Zsolt Alfred - Telefonie digitala : tehnici de acces in reteaua telefonica,
parametrii circuitelor telefonice, sisteme de transmisii telefonice, Ed. Risoprint.

11.M. Radu - Cabluri gi transmisii pe fibrd optica. Ed. Militara.

12.D. lonescu - Codificare si coduri.

13.G. Niculescu, O. Dobre - Comutatia telefonica electronica. Ed. Tehnica.

14.V. Lazarescu - Prelucrarea digitald a semnalelor. Ed. Tehnica.

15.Virgil Dobrota - Retele digitale Tn telecomunicatii.

16. Teodor Ghita - Cabluri de Telecomunicatii.

17.G. Mahlke si P. Gossing - Cabluri cu fibre optice.

18.Lary Peterson - Retele de calculatoare, abordare sistemica.

19.Victor Valeriu Patriciu - Criptografia si securitatea retelelor de calculatoare.

20.Roger J. Sutton - Secure Communications.

21.Andrew S. Tanenbaum - Retele de calculatoare.

22 .Cisco Networking Academy Curriculum — CCNA, CCNP.

23.Mobile Radio Network Design in the VHF and UHF Bands — Wiley 2007.

24.Comunicatii prin satelit - Editura Matrix Rom, Bucuresti, 2003, Titu Bajenescu.
25 Internet.

Neclasificat
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Tematica

Arhitectura sistemelor de procesare date — statii de lucru si servere.
Baze de date — configurare, administrare, operare
Arhitectura pe niveluri a retelelor de comunicatiii de date.
Proiectarea retelelor de date;
a. proiectarea retelelor LAN;
b. proiectarea retelelor de campus CAN,;
c. proiectarea retelelor metropolitane MAN;
d. proiectarea retelelor globale WAN,;
e. interconectarea retelelor LAN in retele WAN;
5. Managementul retelelor de date:
a. SNMP v1, v2 siv3;
b. Metode de management la distanta;
Notiuni generale de securitate a tehnologiilor informatice.
Monitorizarea retelelor de date. Protocoale si aplicatii.
Echipamente de retea utilizate in zona de distributie si acces date.
Configurarea serviciilor de date. Protocoale de rutare si algoritmi de criptare.
0 Configurare si utilizare sisteme de operare Windows, Linux (Debian 10.6, Centos
7, Centos 8, sau RedHat);

L R

SPEND

Bibliografie orientativa

1. ***- documentatii tehnice, tutoriale si rapoarte din siturile Web ale CISCO (CCNA,
CCNP), Juniper Networks (JNCIA, JNCIS), Fortinet, Checkpoint.

Networking Fundamentals, By Gordon Davies,

gem"“i"g Packt Publishing December 2019
undamentals

Mastering Python Networking - Third Edition

Mastering Python
Netwnrklng

By Eric Chou, Michael Kennedy and Mandy VWhaley

COMPUTER NETWORKING
Packt Publishing, January 2020
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Networking

dummies

Networking All-in-One For Dummies, 7th Edition

By Doug Lowe

COMPUTER NETWORKING
For DummiesApril 2018

E Networking Fundamentals
Lw By Crystal Panek
NETWORKING

FUNDAMENTALS | COMPUTER NETWORKING
«— | SybexNovember 2019

COMPUTER

NETWORKING Computer Networking Problems and Solutions

By Russ White and Ethan Banks

COMPUTER NETWORKING
Addison-Wesley ProfessionalDecember 2017

CompTIA Security+ All-in-One Exam Guide, Fifth Edition (Exam
SY0-501), 5th Edition

By Wm. Arthur Conklin, Greg White, Dwayne Williams, Chuck Cothren
and Roger L. Davis

COMPTIA SECURITY+ McGraw-HillJanuary 2018

Complete (®
Video Course  CCNA Routing and Switching 200-125

Routing :
and Switching By Kevin Wallace

200-125

CCNA
livelessonse  Pearson IT CertificationSeptember 2016

CompTIA Network+ N10-007, By Kevin Wallace, COMPTIA, Pearson IT Certification
May 2018

CCNP Enterprise Design ENSLD 300-420 Official Cert Guide:
omemcencuce - Designing Cisco Enterprise Networks

CCNP
ErePrEe®e%e™ By Anthony Bruno and Steve Jordan CCNP Cisco PressAugust 2020

ENSLD 300-420

e .
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DESIGN AND
e CiElell Design and Analysis of Security Protocol for Communication
RINGBINURE By Dinesh Goyal, S. Balamurugan, Sheng-Lung Peng and O. P. Verma

PROTOCOL FOR
ey one 1CP/IP

— Wiley-ScrivenerMarch 2020

TCP1P
st

TCPI/IP lllustrated, Volume 1: The Protocols
By Kevin R. Fall and W. Richard Stevens
TCP/IP

Addison-Wesley ProfessionalNovember 2011

Internet Multimedia Communications Using SIP
By Rogelio Martinez Perea
TCP/IP Morgan KaufmannFebruary 2008

Intern
Lommunication
Using SIP

Sams Teach Yourself TCP/IP in 24 Hours
By Joe Casad
TCP/IP

TCP/IP  SamsFebruary 2017

BGP Design and Implementation

By Randy Zhang - CCIE No. 5659 and Micah Bartell - CCIE No. 5069
BORDER GATEWAY PROTOCOL

Cisco PressFebruary 2016

Routing Protocols Companion Guide
By Cisco Networking Academy
INTERNET PROTOCOLS

Cisco PressFebruary 2014

NETWORK ROUTING

Network Routing, 2nd Edition

By Deep Medhi and Karthik Ramasamy
INTERNET PROTOCOLS

{ Morgan KaufmannSeptember 2017

3/6 .
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Securing Node Applications
SNl By Chetan Karande
Applications APPLICATION SECURITY
O'Reilly Media, Inc.May 2017

Chetan Karande

REPORT 7

OSPF: A Network Routing Protocol
By Phani Raj Tadimety

INTERNET PROTOCOLS
ApressDecember 2015

ORER 1)

leaming O'Reilly Media, Incorporated, 9 apr. 2020 - 600 pagini
Java

de.

._""/

Bibliografie linkuri INTERNET

1. Tehnologii Layer 2
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-small-business-300-
series-managed-switches/smb5653-configure-port-to-vlan-interface-settings-on-a-
switch-throug.html

https://www.ciscopress.com/articles/article.asp?p=2181837

https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-small-business-300-
series-managed-switches/smb5760-configure-stp-settings-on-a-switch-through-the-
cli.html

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/15-
02SG/configuration/guide/config/spantree.html

hitps://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750x 3560x/software/relea

se/12-2 55 sefconfiquration/quide13750xscqlswethchl.htmI

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr arp/configuration/15-s/arp-15-

s-book/Configuring-Address-Resolution-Protocol.html

2. Tehnologii Layer 3
https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise/design-zone-smart-
business-architecture/sba ipAddr dg.pdf

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute pi/configuration/15-mt/iri-15-

mt-book/iri-iprouting. htmi#GUID-0505BAB4-F780-446C-A8D1-92A9BB6F619D
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https://www.ciscopress.com/articles/article.asp?p=2756480

https://www.cisco.com/c/en/us/td/docs/routers/ncs6000/software/ncs6k r6-1/add-
ser/configuration/guide/b-ncs6000-ip-addreses-configuration-gquide-
61x/b ipaddr cg50ncs chapter 01.pdf

https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/49111-
route-map-bestp.html

3. Tehnologii VPN

https://www.cisco.com/c/en/us/td/docs/iosxr/ncs5500/interfaces/62x/b-interfaces-cg-
ncs5500-62x/b-interfaces-cg-ncs5500-62x _chapter 01011.pdf

https://www.ciscopress.com/articles/article.asp?p=2832406&seaNum=7

https://www.cisco.com/c/en/us/td/docs/security/vpn_modules/6342/vpn cg/6342site3.ht
mil

https://docs.fortinet.com/document/fortigate/6.4.2/administration-quide/729214/vpn

4. Tehnologii MPLS
https://www.cisco.com/c/en/us/td/docs/routers/asr9000/software/asr9k-r6-
2/Ixvpn/configuration/quide/b-12vpn-cg-asr9000-62x/b-12vpn-cg-asr9000-
62x_chapter 0101.html

https://lwww.cisco.com/c/en/us/td/docs/ios-xml/ios/mp 12 vpns/configuration/xe-16/mp-
12-vpns-xe-16-book/I12vpn-pseudowire-switching.html

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/16-
B/configuration quide/mpls/b 166 mpls 9400 ca/b 166 mpls 9400 cg chapter 0100

0.pdf

5. Securitate
https://www.cisco.com/c/en/us/support/docs/security/ios-firewall/23602-
confaccesslists.html

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst6500/ios/12-
2SX/configuration/quide/book/port sec.pdf

https://docs.fortinet.com/document/fortigate/6.4.2/administration-quide/118003/policies

6. Carti utile
https://www.ciscopress.com/store/ccna-200-301-official-cert-quide-volume-1-
9780135792735

https://www.ciscopress.com/store/ccna-security-210-260-official-cert-guide-
9781587205668

https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/954635/getting-started
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Proba practica

La proba practica se vor verifica notiunile teoretice aplicate si abilitatile practice ale
candidatului pentru configurarea-unor echipamente de retea (routere, switch-uri, firewall-
uri) puse la dispozitie. Candidatul trebuie sa cunoasca modalitatile de conectare la
echipament la nivel conscla sau din browser, comenzile la nivel de linie de comanda
pentru echipamentul pus la dispozitie, configurarea unui tunel VPN sau a unei retele cu
utilizarea diferitelor protocoale de routare sau networking (BGP, DHCP, DNS, FTP,
HTTP, HTTPS, IMAP, LDAP, NTP, POP, RTP, RTSP, RIP, SIP, SMTP, SNMP, SSH,
TLS/SSL, RIPvI ,2, IGRP, EIGRP, etc.).

Se vor verifica abilitatile practice:

interconectare echipamente de comunicatie la nivel fizic;

configurari de baza (acces pe echipament, acces remote, banner etc.);
configurari de baza de tip Layer 2;

dimensionarea topologiei la nivel Retea;

asigurarea rutarii statice si dinamice pentru conexiunile de WAN si LAN;
asigurarea redundantei conexiunilor de WAN;

configurare tunelare GRE si securizare cu IPSec;

utilizarea protocoalelor de rutare dinamica peste tunele IPSec;
configurare mecanisme de filtrare a traficului;

verificarea functionarii la nivel fizic, legatura de date si retea;
cunoasterea comenzilor de troubleshooting la nivel fizic, legatura de date
si retea.

AT T TQ@Mme o0 T

Exemplu test practic

CAPITOLUL 3. INTERVIU PROFESIONAL. PRACTIC

Se utilizeaza echipamente puse la dispozitie de comisia de testare .
Configurari de baza (acces pe echipament, acces remote, banner efc.);

Asigurarea rutarii statice si dinamice pentru conexiunile de WAN si LAN;
Configurare tunelare GRE si securizare cu IPSec;

Cunoasterea comenzilor de troubleshooting la nivel fizic, legatura de date si retea;
Executati operatiile solicitate de membrii comisiei cu comenzi din consola in s.o.
LINUX.

Ok whb =

Nr. test | Apreciere abilitati rezolvare test | Nota obtinuta Observatii
1.
2.
3.
4.
5.
Medie Calificativ

Fiecare intrebare se noteaza intre 0 si 10 si apoi se mediaza nota finala
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. Securitatea sistemelor de operare si a bazelor de date - principii de baza.

Echipamente IT si comunicatii - configurare software, intretinere si
mentenanta.
Administrarea bazelor de date in SQL/Oracle - principii de baza.
Retele de calculatoare - principii de baza.
Sisteme de operare de tip Windows client si server - nivel avansat.
Sisteme de operare de tip Linux - nivel mediu
Principii de baza ale retelelor de calculatoare bazate pe sisteme de
operare Microsoft:
- workgrup (arhitectura si design);
- domenii (arhitectura si design);
- instalare servere Microsoft:
= users, computers, OU, GPO, AD, DNS;
5 procese, servicii.
- administrare servere;
- instalare, management, diagnosticare, aplicatii server.
Principii de functionare ale centralelor telefonice si ale sistemelor de
transmisiuni.
Legislatie si reglementari cu impact in managementul operational in cadrul
SNUAU.

BIBLIOGRAFIE
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Retele de calculatoare - Andrew Tanenbaum

Administrarea sistemului Linux - Stanfield Smith

Retele Windows - Adrian Munteanu, Valerica Greavu Serban

Semnaturi electronice si securitatea informatica - Victor Valeriu Patriciu,
Monica Ene-Pietrosanu, lon Bica, Justin Priescu

Securitatea informatiei - Andrei Atanasiu

SQL fara mistere - Andy Oppel

Transact SQL - Ken Henderson

PC pas cu pas - Emanuela Cerchez

Structura HW a calculatorului personal si comunicatia cu echipamentele
periferice - Nicu Bizon

10. Administering Windows Server 2012 R2 - Charlie Russel
11. Tatiana Radulescu - Retele de telecomunicatii,
12.0UG 34/2008 privind functfionarea Sistemului national unic pentru apeluri

de urgenta cu modificarile si completarile ulterioare;

13.Legea 544/2001 privind liberul acces la informatiile de interes public;
14. Regulamentul (UE) 679/2016, aplicabil din 25 mai 2018, privind protectia

persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date;




15.Legea 506 / 2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private Tn sectorul comunicatiilor electronice;

16.Metodologia privind cooperarea agentiilor specializate de interventie n
cazul urgentelor primite prin Sistemul National Unic pentru Apeluri de
Urgenta;

17.Decizie ANCOM privind realizarea comunicatiilor catre Sistemul National
Unic pentru Apeluri de Urgenta;

18.Legea 92 din 24 iulie 1996 privind organizarea si functionarea Serviciului
de Telecomunicatii Speciale;

19. Internet.

Nota: :

Materialele de studiu privind activitatea specifica din cadrul Sistemului
National Unic pentru Apeluri de Urgen{a pot fi gasite in format electronic
si se pot descarca de pe website-ul www.stsnet.ro.




